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Apple의 사이드로딩 허용이 사이버 보안에 미치는 영향
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요 약

스마트폰 환경에서 사이드로딩 이란, 플랫폼 사업자의 심사 및 승인없이 앱을 스마트폰에 설치하는 것을 의미한다. 즉, 
공식적인 앱 마켓을 통하지 않고 제3의 앱마켓 또는 인터넷에서 설치파일을 직접 다운로드하여 설치하는 과정을 말한다. 
여기서 제3의 앱마켓이란 플랫폼 사업자가 공식적으로 관리하는 앱 스토어를 제외한 모든 앱 마켓을 의미한다. 본고에서는
사이버 보안 관점에서 제3의 앱마켓 및 사이드로딩 허용여부로 인해 발생하는 사회적 문제점을 고찰 하고자 한다. 특히, 
제3의 앱마켓 및 사이드로딩을 제도적으로 허용하고 있는 안드로이드 환경에서 발생하고 있는 사회적 문제점들을 바탕으
로 iOS 환경에서도 제3의 앱마켓 및 사이드로딩이 허용되는 경우, 사이버 보안 관점에서 예상되는 사회적 문제점들을 알아
보고자 한다.
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Ⅰ. 서 론

스마트폰 환경에서 사이드로딩 이란, 플랫폼 사업자
의 심사 및 승인없이 앱을 스마트폰에 설치하는 것을

의미한다. 즉, 공식적인 앱 마켓을 이용하지 않고 제3
의 앱마켓 또는 인터넷에서 설치파일을 직접 다운로드

하여 설치하는 과정을 말한다. 여기서 제3의 앱마켓이
란 플랫폼 사업자가 공식적으로 관리하는 앱 스토어를

제외한 모든 앱 마켓을 의미한다. 안드로이드 환경에
서는 사이드로딩 및 제3의 앱마켓이 공식적으로 허용
되고 있으나, Apple은 iOS 환경에서 사이드로딩 및 제
3의 앱마켓을 허용하지 않고 있다. Apple은 이러한 정
책을 통해 안드로이드 환경과 비교하여 사용자의 보안

과 개인정보 보호 측면에서 안전한 앱스토어 생태계를

구축하고 있다. 만약 Apple이 사이드로딩을 허용하게
되면 생태계는 iOS 환경 또한 안드로이드 환경이 지니
고 있는 다양한 부작용들에 노출될 것으로 예상된다.
본고에서는 사이버 보안 관점에서 제3의 앱마켓 및

사이드로딩이 허용될 경우, 현재의 iOS 생태계에 미치
는 영향에 대해 고찰한다. 먼저 현재 Apple의 공식

App Store에서 앱 업로드 및 리뷰 프로세스에 대해 설
명한다. 다음으로, 사이드로딩의 개념 및 방법에 대해
설명한다. 마지막으로 iOS 환경에서 제3의 앱마켓 및
사이드로딩이 허용될 경우 예상되는 사회적 문제점을

현재까지 안드로이드 환경에서 사이드로딩을 허용함

으로 인해 발생하고 있는 피해 사례들을 예로 들어 제

시하고자 한다.
 

Ⅱ. Apple App Store Review Process

Apple은 App Store라 불리는 iOS용 앱마켓을 운용
하고 있다. Google의 경우에는 안드로이드용 앱을 다
운로드 및 설치할 수 있도록 하는 앱마켓이 여러개 존

재하는 것과 비교하여, Apple의 경우에는 단일 앱 마
켓인 App Store만이 존재한다. 따라서, iOS용 앱을 개
발한 개발자가 해당 앱을 배포하기 위해서는 App 
Store의 심사과정을 거쳐 승인을 받아야만 한다. 만약, 
심사과정에서 승인이 거절되는 경우에는 해당 사유를

반영하여 수정된 앱으로 재심사를 받아야 한다. 기본
적으로 Apple의 Review Process를 통과하기 위해 개
발자들은 앱 제출 전에 i) 앱에 Crash나 Bug가 있는지
확인하고, ii) 모든 앱 정보와 메타데이터가 정확한지
확인하고, iii) 앱 심사팀이 연락할 경우를 대비하여 연
락처 정보를 최신화 하고, iv) 실제 시연 계정과 로그
인 정보, 기타 하드웨어 또는 앱을 심사하는 데 필요한
리소스를 제공하고, v) 심사 중에 바로 사용하고 접근
할 수 있도록 백엔드 서비스를 활성화 시켜놓아야 하

며, vi) 명확하지 않은 기능이나 앱 내 구입에 관한 자
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세한 설명과 지원 문서를 앱 심사 메모에 기록하고, 
vii) 마지막으로 Apple이 제공하는 지침 문서를 준수
하여 앱이 개발되어야 한다. 이와 같은 기본적인 내용
을 충족하였을 때, 개발자들은 자신이 개발한 iOS용
앱을 App Store 심사를 위하여 제출할 수 있다. Apple
은 안전성, 성능, 비지니스, 디자인, 법적 요구사항 측면
에서 중점적으로 심사를 진행하여 승인 또는 거절 여부

를 판단한다. Apple에서 심사하는 많은 항목들 중에서
보안이슈가 발생할 수 있는 항목들은 다음과 같다.

(1) 불필요한 리소스 사용: 전원을 효율적으로 관
리하기 위해서 불필요한 리소스 사용(e.g., 배터리, 
Read/Write 등) 여부를 확인한다. 또한, 제 3자 광고에
서 암호 화폐 채굴과 같이 관련 없는 백그라운드 프로

세스 실행여부를 확인한다. 이를 통하여, 사용자 몰래
스마트폰의 리소스를 이용하여 악성행위를 하는 앱들

을 사전에 차단할 수 있다.
(2) 불필요환 시스템 설정 요구: 앱에서 기기를 재

시동하거나 앱의 핵심 기능과 직접적인 관련 없이 시

스템 설정(e.g., 보안기능 비활성화)을 변경하도록 제

안 또는 요구하는지 여부를 확인한다. 스마트폰의 시
스템 설정이 변경된 이후에는 악성앱이 실행되는 것이

용이해지기 때문에, 시스템 설정 변경 여부는 반드시
사전에 점검되어야 하는 요소이다.

(3) 다른앱의 사용자 데이터 수정: 기본적으로
iOS에 설치되는 앱들은 각각 적절하게 샌드박스되어

야 한다. 또한, 다른 앱에 저장된 사용자 데이터(e.g., 
책갈피, 주소록, 캘린더 항목 등)를 수정하는 경우

macOS API만을 사용해야 한다. 악성앱의 경우에는

사용자의 민감한 정보를 다루는 앱에 저장되어 있는

데이터 탈취를 목표로 할 수 있다. 따라서, 하나의 앱
이 다른 앱에 저장되어 있는 데이터의 접근 여부를 반

드시 사전에 점검하여야 한다.
(4) 자동실행 여부 체크: iOS 부팅 또는 로그인 시

사용자 동의 없이 앱이 자동 실행되거나 자동으로 실

행하는 다른 코드가 있어서는 안되며, 사용자가 앱을
종료한 후에도 동의없이 계속 실행하는 프로세스를 생

성하면 안된다. 악성앱이 설치된 이후에는 사용자 해
당 앱을 직접 실행하지 않더라도 자동으로 실행되게

하는 것이 일반적이다. 따라서, 특정 앱의 자동실행 여
부는 반드시 사전에 점검되어야 할 요소이다.

(5) 추가 코드 다운로드 여부 체크: 심사 과정 중
에 확인된 내용과 다르게 앱에 기능이 추가되거나 크

게 변경되는 독립형 앱, 추가 코드나 리소스를 다운로
드하거나 설치하면 안된다. 일부 악성앱의 경우에는

스캐닝 도구의 검사를 우회하기 위하여, 앱이 설치된
이후에 외부에서 악성행위를 하는 코드를 다운로드 받

는 경우가 있다. 따라서, 특정 앱의 추가 코드 다운로

드 여부는 반드시 사전에 점검되어야 할 요소이다. 
(6) 루트 권한 요청 또는 setuid 속성 사용 여부: 

루트 권한을 요청하거나 setuid 속성을 사용하면 안된
다. 루트 권한을 갖는 앱은 다른 앱과 비교하여 스마트

폰의 많은 기능들을 제어할 수 있다. 예로, 특정 앱이
루트권한을 갖게 있다면 스마트폰에 저장되어 있는 사

용자의 개인정보 데이터를 모두 접근할 수 있다. 따라
서, 특정 앱이 루트 권한을 요청하거나 setuid 속성을
이용하여 권한을 높이는 행위를 하는지 여부는 사전에

점검되어야 한다.
(7) 개인정보 처리 방침에 대한 준수여부: 모든 앱

은 앱 내부에 쉽게 볼 수 있는 개인정보 처리방침 관

련 링크가 포함되어야 한다. 또한, 개인정보 처리방침
은 분명하고 명시적이어야 한다. 예를 들어, 앱과 서비
스가 수집하는 대상 정보, 정보 수집 방법, 수집한 정
보의 사용 목적을 명확하게 정의하여야 한다.

(8) VPN 앱: VPN 서비스를 제공하는 앱은 기관

(organization)으로 등록된 개발자가 제공하고

NEVPNManager API를 사용해야 한다. 사용자가 서

비스를 구입하거나 사용하기 전에 앱 화면에 어떤 사

용자 데이터를 수집할 것이며 수집한 사용자 데이터를

어떻게 사용할 것인지를 명확하게 설명해야 한다.
(9) 모바일기기관리 (Mobile Device Management, 

MDM): MDM 서비스를 제공하는 앱은 Apple에 해당
기능을 사전에 요청해야만 한다. 모바일 기기 관리 앱
은 민영 기업, 교육 기관 또는 정부 기관에서만 제공할
수 있지만, 제한적으로 유해 콘텐츠 차단 서비스 또는

기기 보안을 위해 MDM을 사용하는 기업에서도 제공
할 수 있다. MDM 서비스를 제공하는 앱은 그 어떤

데이터도 제 3자에게 여하한 목적으로 판매, 사용 또
는 공개해서는 안되며 이를 앱의 개인정보 처리방침에

서 반드시 언급해야 한다.

Apple은 중앙집중화된 앱 유통시스템을 운영하면서

위와 같은 항목들을 철저하게 심사하고, 높은 기준을
통과한 앱들만 유통될 수 있도록 관리하고 있으므로, 
높은 보안성과 안전한 앱스토어 생태계를 구축하고 있
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다. 특히, 모바일 환경에서 악성코드가 정상적인 앱으
로 위장하여 제3의 앱마켓을 통해 배포되는 이유는 이
와 같은 중앙집중화된 검증과정을 회피하려는데 그 목

적이 있다고 할 수 있다. 기술적인 측면에서는 안드로
이드 OS와 iOS 여부와 무관하게 악성앱 제작이 가능

하지만, iOS에서는 Apple의 앱 검증과정을 통과하는

것이 쉽지 않기 때문에 대부분의 악성앱 제작자들은

제3의 앱마켓을 통한 유통과 사이드로딩이 가능한 안
드로이드 OS를 타겟으로 악성앱을 제작하고 있다. 만
약 Apple이 사이드 로딩을 허용할 경우에는, iOS를 타
겟으로 하는 악성앱의 수가 폭발적으로 증가할것으로

예상되며 iPhone의 전반적인 보안, 개인정보보호 수준
이 약화될 수 있다.

 
Ⅲ. 제3의 앱마켓 (Third-party App Store)이란?

Google은 Google Play Store를, Apple은 App 
Store를 공식적인 앱마켓으로 운영하고 있다. Google
은 Google Play Store 외에 다른 앱 마켓(즉 제3의 앱
마켓)에서 앱의 다운로드 및 설치를 허용하고 있다. 반
면에 Apple은 App Store 외에 제3의 앱마켓에서 앱의
다운로드 및 설치를 허용하지 않고 있다. 일반적으로
앱 마켓에 앱을 등록하는 경우에는 앱 마켓 자체적인

심사 프로세스가 존재한다. 경우에 따라서는 간소화된

심사절차를 갖고 있거나 심사절차 자체가 없는 앱 마

켓도 존재한다. 따라서, 개발자 입장에서 공식 앱 마켓
의 심사기준을 만족시키기 어려운 경우에는 제3의 앱
마켓에 앱을 등록하는 경우도 있을 수 있다.

Google은 제3의 앱마켓을 허용하는 정책을 유지하
고 있기 때문에, Google Play Store 외에도 다양한 앱
마켓들이 존재한다. 하지만, Apple은 제3의 앱마켓을
엄격하게 규제하는 정책을 유지하고 있다. 따라서 기
술적으로 Apple iOS를 위한 제3의 앱마켓은 존재할

수 없으며, 존재한다 하더라도 정상적으로 아이폰에

iOS 앱을 설치할 수 없다.
 

Ⅳ. 사이드로딩이란?

스마트폰에서 사이드로딩 (Sideloading)이란 공식적
인 앱 마켓을 통하지 않고 앱을 설치하는 것을 말한다. 
안드로이드 OS용 앱의 경우, 공식적인 앱 마켓인

Google Play Store가 아닌 제3의 앱마켓에서 다운로드
받은 APK 파일1)을 안드로이드 스마트폰에 설치하는

것을 사이드로딩이라 말한다. 안드로이드에서 제3의
앱마켓을 통하여 APK 파일을 다운로드 받아 설치하

는 경우, "Unknown Sources"로 부터 다운로드 받은

앱 설치에 대한 환경설정을 스마트폰 사용자가 변경해

야 한다. iOS용 앱의 경우, 공식적인 앱 마켓인 App 
Store가 아닌 제3의 앱마켓에서 다운로드 받은 IPA 파
일을 아이폰에 설치하는 것을 사이드로딩이라 말한다. 
Apple은 사이드로딩을 엄격하게 제한하고 있다.

 
Ⅴ. 제3의 앱마켓 및 사이드로딩의 문제점

5.1. 제3의 앱마켓의 관리부실

현재 악성코드를 포함하여 보안 및 개인정보 보호

에 위협을 초래하는 많은 수의 앱들이 제3의 앱마켓을
통해 유통되고 있다. 이는 제3의 앱마켓이 악성코드가
포함된 앱의 유통을 허용하고 있으며, 사용자의 프라
이버시를 침해하거나, 아동을 대상으로한 불법 또는

유해 컨텐츠가 포함된 앱들을 사전에 막지 못함을 보

여준다. 결과적으로, 제3의 앱마켓의 관리부실은 사용

자로 하여금 설치된 앱의 안전성을 스스로 판단해야하

는 상황을 초래하고 있다. 최근 4년간 안드로이드 환

경에서 악성코드에 감염된 기기가 아이폰에 비해 최소

15배에서 최대 47배 많은 것으로 조사된 결과는 사이

드로딩을 공식적으로 허용하는 안드로이드 생태계에

서 제3의 앱마켓의 관리가 부실한 현재의 상황을 뒷받

침 한다 [19, 22].
하지만 Apple의 App Store 경우, 앞서 언급한 업격

한 앱 심사 절차를 통해 악성앱이 유통되는것을 사전

에 방지할 수 있다. 또한, 악의적인 사용자가 앱 심사
절차를 우회하여 App Store에 악성앱을 업로드 하더
라도 Apple은 해당 앱을 삭제하는 조치를 통해 다른

사용자들의 피해를 최소화 할 수 있다. 만약 제3의 앱
마켓이 허용될 경우, 공격자(또는 범죄조직)는 App 
Store가 아닌 제3의 앱마켓으로 이동하여 지속적인 악
성행위를 할 수 있다.

 
5.2. 사용자의 알 권리 침해

Apple의 App Store와 달리 제3의 앱마켓은 앱 제

1) 안드로이드 OS와 iOS는 앱 설치 파일의 파일 포맷이 다르게
구성되어있는데, 안드로이드 OS의경우에는 APK 파일포맷
으로 Apple의 경우에는 IPA 파일 포맷으로 구성되어 있다.
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[그림 1] 요구하고 있는 권한의 명시 여부 (좌 : Google Play, 우 : 제3의 앱마켓)

작자로 하여금 앱에 대한 상세 정보를 제공하도록 강

제하지 않고 있다. 이로 인해 사용자가 앱을 설치하기
전에 앱의 기능 및 동작에 대한 충분한 정보를 제공받

지 못할 가능성이 있다. 다음은 사이드로딩이 허용될
경우 사용자의 알 권리가 침해될 수 있는 주요 항목들

이다.
(1) 접근권한: Apple의 앱 심사 절차는 앱이 동작

하는데 필요하지 않은 접근권한 또는 데이터에 대한

접근 요청을 요구하는지 심사한다. 또한, 사용자에게
접근권한을 요청할 때 오해의 소지가 있거나 잘못된

주장을 하지 않는지 확인한다. 예를 들어, 날씨 앱이

마이크 또는 건강 정보에 대한 접근을 요청한다면 이

는 앱 심사 과정에서 반려사유에 해당한다. 사용자는
사이드로딩이 허용되면 이러한 권한관리를 보장받지

못한다.
(2) 신뢰성 있는 정보: Apple의 앱 심사를 위해 앱

개발자는 앱과 해당 기능에 대한 설명, 앱 스크린샷, 
어떤 종류의 데이터를 수집하는지 여부를 설명하는 개

인정보보호 정보를 제출해야 한다. 이를 통해 사용자
는 앱 다운로드 여부를 결정할 때 앱의 기능 및 동작

을 예상할 수 있으며 신뢰할 수 있는 개발자를 사칭하

는 악의적인 행위자로부터 보호 받을 수 있다. 만약 사

이드로딩이 혀용되면 사용자는 제3의 앱마켓에서 다운
로드한 앱이 공식 앱인지 여부를 확인할 수 없으며 앱

의 개인정보 보호 정책에 대한 정보를 신뢰할 수 없다.
(３）프라이버시 보호: App Store의 모든 앱은 앱

추적 투명성 (App Tracking Transparency) 기능을 통
해 타사 앱 또는 웹사이트에서 사용자를 추적하기 전

에 사용자의 허가를 받아야 한다. 하지만 사이드로딩
을 허용하면 개발자는 앱 추적 금지 기능을 활성화 하

지 않도록 앱을 설계할 수 있다. 이를 통해 앱은 다른
기기 또는 사용자 데이터에 액세스하여 앱 추적 투명

성 기능을 비효율적으로 만들 수 있다.

실제로, [그림 1]와 같이 현재 사이드로딩을 허용하
고 있는 Android OS의 경우에 제3의 앱마켓에서 앱을
다운로드 받기위한 페이지에서는 요구되는 권한에 대

하여 어떠한 명시도 하고 있지 않다.

5.3. 사용자의 범죄환경 노출

출처불명의 실행파일을 다운로드하여 피해자의 스

마트폰에 설치되는 과정은 사이드로딩에 해당한다. 보
이스피싱, 몸캠피싱, 스미싱 등 사이버 범죄수법은 계



정보보호학회지 (2023. 2) 69

[그림 2] 악성 앱 설치파일 URL이 포함된 단축 URL을 문자 메시지로 유포 (출처 : 금융보안원)

속해서 교묘해지고 있으며, 범죄수법의 진화에는 스마

트폰에 설치되는 악성앱이 결정적인 역할을 하고 있

다. 이러한 사이버 범죄수법과 이로인한 피해사례는 6
장에서 상세히 기술한다. 만약 iOS 환경에서 사이드로
딩을 허용할 경우, 사기범들의 범행대상이 안드로이드

사용자 뿐만 아니라, iOS 사용자로 확대되어 사이버

범죄피해가 급격히 증가할 것으로 예상된다.
 

Ⅵ. 제3의 앱마켓과 사이드로딩 피해 사례

본 장에서는 먼저 금용보안원에서 발간한 `금융 모
바일 악성코드의 현재와 미래' 보고서를 기반으로 국

내에서 발생한 모바일 악성코드의 흐름 및 유포방식의

변화에 대해 살펴본다. 이를 통해 악성코드의 대규모
유포과정에서 사이드로딩이 직접적인 원인으로 작용

함을 설명한다. 다음으로 제3의 앱마켓 및 사이드로딩
을 공식적으로 허용하는 안드로이드 환경에서 발생한

실제 피해 사례에 대해 기술한다.
 

6.1. 모바일 악성코드의 흐름 및 유포방식의 진화

2010년 스마트폰 보급이 시작된 후 2012-2014년을
지나면서 국내 모바일 악성코드가 폭발적으로 증가하

였다. 초기에는 문자 메시지, 메신저, 피싱 페이지 등

이 주로 사용되었는데 최근에는 기존의 유포 방법을

사회적인 이슈와 결합하여 활용하는 한편, 광고 서버, 
개발 관련 인증서 탈취, 공급망 및 개발사 등을 해킹하

여 이 인프라를 통해 악성 앱을 유포하는 등 방법이

점차 진화하고 있다. 과거부터 현재까지 지속해서 발
생하고 있는 모바일 위협 중에서 악성 앱 감염에 근본

적인 원인은 대부분 (1) 신뢰할 수 없는 출처에서의

다운로드, (2) 정상 앱 사칭 등이 있다. iOS의 경우, 
앱 설치를 위해서는 공식 App Store에서 설치파일을
다운받거나 테스트앱 형태로만 설치가 가능하기 때문

에 이와 같은 악성앱 유포로 부터 안전하다.

(1) 신뢰할 수 없는 출처에서의 다운로드: 문자 메
시지 및 메신저로 유입되는 악성 앱 설치파일 링크를

다운로드 하고, 사용자가 직접 웹사이트, 블로그, 카페

에 업로드된 설치파일을 다운로드 하거나 검색엔진 검

색 결과를 통해 다운로드 하는 등 최초 스마트폰이 도

입된 이후 현재까지도 신뢰할 수 없는 출처에서의 앱

설치가 악성코드 유포의 원인으로 꼽힌다.
(2)　정상 앱 사칭: 정상 앱을 사칭하기 위한 방법

의 하나로 정치 및 특정 이슈를 이용하기도 하는데

2015년 중동 호흡기증후군(MERS), 2020년 코로나19 
등 사회적인 이슈와 혼란이 집중되었을 때 사용자는

관련된 이슈를 검색하는 과정에서 유포된 악성 앱에

감염되기도 한다. 서울특별시 코로나19 지원금 관련

스미싱 보도자료에 의하면 긴급재난지원금 지급이 본

격화된 2020년 4월 중순 이후 스미싱 문자가 증가하

고 있고, 출처가 불분명한 링크는 접속하지 않도록 안

내하고 있다(그림 2)[29].
 

6.2. 모바일 악성코드 특성

모바일 악성코드에 의한 공격을 성공시키기 위해서

는 모바일 운영체제에서 `백그라운드에서 실행되는 서
비스’, `현재 실행 중인 앱 정보 확인’, `앱 화면 위에
오버레이 화면을 보여주기’, `악성 행위를 가능하게 하
는 권한과 API 지원’ 기능들을 제공하여야 한다. iOS 
및 iPadOS(이하 iOS) 운영체제는 제한된 조건에서만

백그라운드 서비스 실행을 지원하고 있으나, 안드로이
드 운영체제는 악성 앱 감염에 필요한 기능을 모두 지

원하고 감염되기 쉬운 환경 때문에 모바일 악성 앱 대

부분이 안드로이드 모바일 기기를 대상으로 개발 및

유포되고 있다(그림 3). 악성 앱이 실행되려면 악성 행
위에 필요한 접근성 서비스(Accessibility Service), 배
터리 최적화 등의 권한들을 사용자가 허용해야 하며
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[그림 3] 악성 앱이 설치 및 실행되는 과정(1차 감염

이후에도 반복 감염) (출처 : 금융보안원)

악성 앱이 설치되었다고 해도 사용자가 권한 허용을

하지 않으면 개인정보에 접근하는 악성 행위가 실행될

수 없으므로 권한 허용 여부는 매우 중요하다.

6.2.1 악성코드 종류와 모바일에 미치는 피해

사이드로딩을 통해 발생한 보안 및 프라이버시 침

해 사례는 매우 다양하며, 대표적으로 Adware, 
Ransomware, Spyware, Banking and credential- 
stealing trojans로 구분할 수 있다.

6.2.1.1 Adware

Adware는 사용자의 기기에 매우 많은 수의 팝업

또는 리디렉션 링크를 생성하여 기기의 성능을 떨어뜨

리며 기기의 사용성(usability)를 저해한다. 대표적으로
는 안드로이드 환경에 존재하는 HiddenAds [5], 
FakeAdsBlock [4], CopyCat [14] 등이 있다.

6.2.1.2 Ransomware

Ransomware는 디바이스에 저장된 데이터를 암호

화 하여 사용자로 하여금 이를 복호화하는데 필요한

비밀키를 제공받는 대신 막대한 비용을 지불하도록 유

도하는 사이버 공격 방법이다. 특히, 암호화폐의 발달
로 인해 공격자들은 피해 사용자들로 부터 자금 추적

이 어려운 암호화폐로 해당 비용을 지불하도록 유도하

고 있다. 대표적인 ransomware는 CryCryptor [8], 

Fusob [12], MalLocker.B [3] 등이 있다.

6.2.1.3 Spyware

Spyware는 기기 사용자를 모니터링 하며, 문자 메
시지, 사진, 비디오와 같은 민감 정보들을 탈취한다. 
Spyware는 개인 뿐만 아니라, 비즈니스 조직을 대상

으로도 정보를 탈 취할 수 있다. 2020년 안드로이드

환경에서 발생한 멀웨어 공격중 1/3이 spyware를 사용
하였다. 대표적인 spyware는 FluBot [11], FakeSpy 
[9], SpyNote [20], HelloSpy [13] 등이 있다.

6.2.1.4 Banking and credential-stealing trojan

Banking and credential-stealing trojan은 대표적인

모바일 멀웨어의 타입이며, 기기에 접근하여 사용자의
금융정보를 탈취한다. 일부 악성 앱들의 경우

two-factor 인증을 우회하기도 한다 [17]. 대표적으로
는 BlackRock [23], Banker.Br [18], TeaBot [21] 등
이 있다.

6.3. 제3의 앱마켓으로 인한 피해사례

제3의 앱마켓은 적절한 앱 심사과정이 없기 때문에
많은 보안 취약점들에 노출될 수 있다. 만약 제3의 앱
마켓 공식앱 또는 해당 서버가 취약점에 노출된다면, 
해당 앱마켓에서 앱을 업로드한 제작자 뿐만 아니라, 
유통되는 앱을 다운로드 받은 사용자들에게 막대한 피

해가 발생할 수 있다. 실제로, Slash gear의 보고서 [6]
에 따르면, 대표적인 제3의 안드로이드 앱마켓인

APKPure의 공식 앱이 악성 코드를 포함하고 있는 것
으로 Kaspersky에 의해 밝혀졌다. Kaspersky는 해당

사실을 APKPure에 통보하였으며, 해당 취약점은 패치

하여 3.17.19 버전을 배포하였다 [15]. 제3의 앱마켓의
적절한 앱 심사과정 부재로 인한 구체적인 사례로는

모바일 게임 앱인 포켓몬 GO와 넷플릭스 무료 시청을

가장한 플릭스온라인(FlixOnline) 앱의 경우가 있다.

6.3.1 포켓몬GO

증감현실 기반 게임인 포켓몬GO 앱은 2016년 미

국, 호주, 뉴질래드에서 정식 출시되었다. 당시 국내

공식 앱마켓에 포켓몬GO 앱이 배포 되지 않은 시점에
서 국내 이용자들은 비공식적인 제3의 앱마켓에서 포
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[그림 4] 제3의 앱마켓에서 앱을 다운로드하는 예시

(포켓몬고) (출처 : 금융보안원)

[그림 5] FlixOnline 악성앱 다운로드
켓몬GO 앱을 다운로드 받아야 했다. 하지만 공식 출
시 3일이 지나기도 전에 악성 코드2)를 추가하여 리패

키징한 앱들이 이미 제3의 앱마켓에서 발견되었다(그
림 4) [16]. 모바일 시장조사 업체 와이즈앱에 따르면

당시 국내 공식마켓에 포켓몬GO 앱이 배포 되지 않은
시점에 이미 100만명 이상의 국내 사용자들이 제3의
앱마켓 등 공식 앱마켓을 통하지 않고 앱을 설치한것

으로 추산되었다 [33].

6.3.2 플릭스온라인(FlixOnline)

코로나 팬데믹 기간동안 자가격리되는 인원들이 늘

어남에 따라, 넷플릭스 서비스가 폭증하게 되었다. 이
러한 현상을 악용하여, 2개월 동안 무료로 Netflix 
Premium 멤버쉽을 이용할 수 있다고 광고하는

FlixOnline이라는 악성앱이 등장하였다. 그러나

FlixOnline은 사용자의 스마트폰에서 과도한

Permission을 요구하여 메신저 앱들의 대화내용을 도
청하거나 신용카드번호와 같은 주요 정보를 탈취한다

(그림 5)[7].
글로벌 사이버 보안 전문회사인 체크포인트리서치

(CPR)의 분석에 따르면 플릭스온라인은 "넷플릭스 프
리미엄 2개월 무료이용 https://bit[.]ly/3bDmzUw"이란
공지를 올려 사용자가 앱을 설치하도록 유도했다. 설
치된 플릭스온라인은 사용자에게 개인 정보를 포함해

모든 알림을 읽을 수 있도록 허용할 수 있는 권한을

2) 추가된 악성 코드는 DroidJack (글로벌 사이버 보안 회사인
Trend Micro사는 AndroidOS SANRAT.A라고 밝힘)이라
불리는원격제어트로이목마바이러스로밝혀졌으며, 설치된
스마트폰의완전한제어권을획득하여모든기능을수행할수

있다.

요청하고 사용자가 동의를 누르면 플릭스온라인은 메

신저인 왓츠앱(WhatsApp) 알림이나 내용을 모니터링
할 수 있게된다. 예로 왓츠앱에 메시지가 오면 자동응

답 기능을 통해 상대방에게 피해자가 받은 ‘넷플릭스
프리미엄 2개월 무료이용 https://bit[.]ly/3bDmzUw’ 
메시지를 보내게 된다. 상대방이 링크를 클릭하면 역

시 악성코드가 상대방의 스마트폰을 장악하게 된다. 
FlixOnline 앱은 주로 제3의 앱마켓을 중심으로 배포
되었다. 게다가, 일부 제3의 앱마켓에서는 아직까지

FlixOnline을 여전히 다운로드 받을 수 있다 [10].

6.4. 사이드로딩 허용으로 인한 피해사례

사이드로딩을 통해 발생한 사이버 범죄 피해사례는

매우 다양하며, 대표적으로 보이스피싱, 몸캠피싱, 스
미싱 등이 있다.

6.4.1 보이스피싱

국내에서 심각한 사회문제로 부각되고 있는 보이스

피싱은 매년 수천억원의 피해를 입히고 있다. 경찰청
통계에 따르면 보이스피싱 범죄는 2019년 37,667건, 
2020년 31,681건, 2021년 30,982건으로 코로나 발생
으로 잠시 주줌하고 있다. 하지만 피해액 규모는 2019
년 6,398억, 2020년 7,000억, 2021년 7,744억으로 증

가하고 있다 (그림 6, 그림 7) [25]. 보이스피싱 수법은
정보통신의 발달로 그 수법이 날로 진화하고 있으며

최근에는 사이드로딩의 헛점을 이용해 전화 통화로 피

해자의 스마트폰에 악성앱이 설치되도록 유도하여 보
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[그림 6] 최근 5년간 국내 보이스피싱 통계 현황 (출처:

경찰청)

[그림 7] 국내 보이스피싱 피해현황 (출처: 경찰청,

금융감독원)

[그림 8] 보이스피싱 악성앱 공격 구조도 (출처 : 안랩)

[그림 9] 몸캠피싱 범죄 흐름 (출처 : 경찰청 사이버수사국)

이스피싱의 성공률을 높이고 있다. 안랩의 통계에 따
르면 2021년 1월부터 3월까지 안드로이드 기반의 스
마트폰 백신인 V3 mobile을 통해 진단한 보이스피싱
악성앱은 20,720건이다 [2].
구체적으로, 사기범은 금융기관 또는 수사기관 등을

사칭하여 대출, 수사절차 진행 등을 위해 관련 앱을 설
치해야 한다고 속인다. URL, 도메인, IP 주소 등을 알
려주면서 관련 앱을 다운로드 받으라고 하거나, 카카

오톡과 같은 모바일 메신저를 이용해 앱 스토어를 거

치지 않고 앱을 깔 수 있는 앱 설치파일을 전송한다. 
이렇게 앱을 내려 받는 경우 "보낸 파일이 안전하지

않을 수 있습니다"라는 창이 뜨고 "출처를 알 수 없는
앱 설치"라는 경고도 올라오지만 대부분 무시하고 진

행하게 된다. 심지어 원격제어 앱을 설치하도록 한 뒤

사기범이 직접 피해자 스마트폰에 악성앱을 설치하는

경우도 있다. 설치된 악성앱은 피해자의 스마트폰에서
정보를 수집하거나 문자를 감시하고, 수신과 발신 통
화를 가로채는 것을 가능하게 한다. 예를 들어, 피해자

가 보이스피싱을 의심하여 경찰, 금감원, 금융기관 등
에 확인전화를 하더라도, 설치되어 있는 악성앱으로

인하여 다시 보이스피싱 사기범에게 연결 된다 (그림
8] [28, 30, 31].

6.4.2 몸캠피싱

스마트폰 사용자 모르게 악성앱을 설치하는 사기범

죄의 또 다른 예로는 몸캠피싱이 있다. 몸캠피싱은 몸

캠(body cam)과 피싱(fishing)의 합성어로 랜덤채팅이

나 sns, 온라인 커뮤니티 등에서 사기 조직원들이 범행

대상자에게 접근하여 몸캠 (영상통화로 음란한 행위를
하는 것)을 빌미로 영상을 불법 촬영한 후 지인들에게

유포하겠다고 협박하며 금품을 갈취하는 사기를 의미

한다 (그림 9)[27]. 이러한 몸캠피싱은 2년 전 N번방
사건의 시발점이 되었으며 지난해 만들어진 `N번방
방지법'도 올해 발생한 제2의 N번방사건을 방지하지

못했다. 
구체적으로, 몸캠피싱은 타인의 사진을 도용한 범죄

자가 랜덤 채팅 또은 모바일 메신저 등을 통해 피해자

에게 접근한다. 접속에 성공하면 협박에 필요한 피해
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[그림 10] 스미싱 주요 사례 (출처 : tong+)

자의 음란 동영상을 확보하기 위해 화상채팅이 가능한

skype 등으로 이동하여 채팅할 것을 피해자에게 제의
한다. 그리고 화상채팅에 필요한 앱이라거나, 상대방
의 목소리가 들리지 않아 음성지원용으로 필요하다며

별도의 앱 (즉 APK 파일 포맷)을 설치할 것을 피해자
에게 요구한다. (앱을 다운로드 받을 수 있는 URL을
전달한다.) 이러한 과정으로 해당 앱이 설치되면 주소
록, 앨범 사진등과 같이 사용자의 개인정보가 범죄자

의 서버로 옮겨지고 협박에 사용된다. 공식 앱 마켓을
이용하지 않고 다운로드 URL을 이용하여 앱을 설치

하는 것은 사이드로딩을 의미하며, 이 처럼 사이로딩

이 계속 가능한 환경에서는 제3, 제4의 N번방이 발생
할 수도 있다. 경찰청 통계에 따르면 몸캠피싱 범죄는

2019년 1,824건, 2020년 2,583건, 2021년 3,026건으
로 해마다 20% 이상 증가하고 있다. 몸캠피싱으로 인

한 피해액 규모도 2019년 55억, 2020년 72억, 2021년
119억으로 해마다 40% 이상 증가하고 있다 [24, 26, 
32].

6.4.3 스미싱

스미싱(smishing)이란 문자메시지(SMS)와 피싱

(Phising)의 합성어이다. 사기범은 클라우드 스토리지, 
서버 등에 앱 설치파일을 업로드 하고, 단문 메시지 입
력 제한(80byte, 한글 40글자)과 설치파일 형태를 숨

기기 위하여 URL을 단축 URL로 변환한다. 사용자의
접속을 유도하기 위하여 청첩장, 재난지원금 수령, 택
배 안내, 경찰청 출석, 쇼핑몰 결제내역 등의 내용으로

발송하는 전통적인 유포 방식을 사용한다. 특히 코로
나 상황을 이용하여 택배 배송이나 연말정산 환급금

결과 조회, 코로나19 관련 지원금 안내 문자 등 다양

하다 (그림 10). 경찰청에 따르면 스미싱 발생건수는

2019년 207건으로 주춤하다가, 2020년 822건으로 늘

더니 2021년 1,336건으로 2년 전보다 약 6배 이상 증

가하고 있다. 스미싱으로 인한 피해액 규모도 2019년
4.1억, 2020년 11억원, 2021년 49억으로 2년 전과 비

교해 10배 이상 증가했다 [26].
구체적인 방식은 스미싱에 사용된 메시지 내용에

따라 조금씩 상이하다. 최근 급증한 건강검진 스미싱

의 경우 "[건강보험공단] 종합건강검진 보고서 발송완

료. 내용확인[xxxx.xxxx[.]xyz]"와 같은 문자를 사용한
다. 피해자가 건강검진 관견 문서를 받은 것으로 오인

하여 링크를 클릭하게 되고 건강검진 문서가 아닌 악

성 앱을 다운로드받게 된다. 택배 스미싱의 경우 "[대
한통운] 송장번호 (5901******90)주소불일치로 물품

보관중입니다. 아래문의 hxxps://han[.]gl/xxxxx"와 같

은 문자를 사용한다. 피해자는 실제 택배로 오인하여

링크를 클릭하면 역시 악성앱을 다운로드받게 된다. 
보이스피싱을 유도하는 스미싱의 경우는 악성앱을 유

포하는 url대신 공격자의 전화번호를 포함하고 있다. 
피해자는 "[국제발신] 해외직구 승인번호 (89**) 
2,064,000원 결제완료 [EN JAPAN]쇼핑 문

의:070-xxxx-xxxx"와 같은 문자를 받고 사기범에게

전화를 하면 사기법은 악성앱 설치를 통한 보이스피싱

단계로 넘어간다.  수사관 사칭 스미싱은 경찰, 검찰
등의 수사기관을 사칭하여 "[Web발신] [교통민원24
(이파인)]차량 법규 위반 벌점 처분 통지서 발송 완료

hxxps://bit[.]ly/xxxxxxx"와 같은 메시지를 사용한다.

Ⅶ. 결 론

본고에서는 제3의 앱마켓과 사이드로딩이 허용되는
상황에서 발생할 수 있는 보안문제와 이로 인한 피해

사례를 기술하였다. 대표적인 스마트폰 OS인 안드로

이드의 경우에는 현재 제3의 앱마켓과 사이드로딩을

허용하고 있지만, Apple의 iOS의 경우에는 철저히 금

지하고 있다. 이로 인해, 제3의 앱마켓과 사이드로딩
으로 인한 보안문제와 피해사례들은 현재 안드로이

드 스마트폰에서만 발생하고 있는 상황이다. Apple
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은 제3의 앱마켓 및 사이드로딩을 금지하는 정책을 통

해 안드로이드 환경에 비해 높은 보안성과 안전한 앱

스토어 생태계를 구축하고 있다. 만약 Apple이 사이드
로딩을 허용하면 다음과 보안 문제가 발생할 수 있을

것이라 예상할 수 있다.
(1) iOS 악성코드 증가: iOS와 안드로이드 OS 모

두 악성코드로 부터 피해를 받고 있다. 일반적으로 스
마트폰용 악성코드는 정상적인 앱으로 위장하여 제3
의 앱마켓에서 다운로드 및 설치할 수 있도록 배포되

거나 실행 파일을 직접 설치하도록 하는 사이드로딩

방식으로 배포된다. 하지만, Open source 정책을 유지
하고 있는 안드로이드 OS임에도 불구하고 대부분의

스마트폰용 악성코드들은 안드로이드 OS를 타겟으로
하고 있다. 이는 사이드로딩과 제3의 앱마켓을 허용하
고 있는 안드로이드 OS에서 악성코드 배포가 매우 용

이하기 때문이다. 스텟카운터3)의 통계에 의하면 애플

의 국내 시장점유율은 올해 6월 27.28%, 7월 29.45%, 
8월 32.97%, 9월 34.1%로 급격히 상승하고 있다 [1]. 
결과적으로 Apple의 iOS에서 제3의 앱마켓과 사이드
로딩이 허용 된다면, 현재 배포되고 있는 스마트폰용
악성코드의 수가 폭발적으로 증가할 것으로 예상된다. 

(2) 범죄 증가: 범죄 피해자에게 악성앱 설치를 유

도하는 보이스피싱, 몸캠피싱 및 스미싱의 경우, 사이
드로딩을 허용하고 있는 안드로이드 OS 사용자들만이
범죄의 타겟이 되고 있다. 해당 범죄에 활용되는 악성

앱은 기술적인 측면에서는 안드로이드 OS와 iOS 여부
와 무관하게 제작이 가능하지만, iOS에서는 사이드로
딩 방식으로 앱을 설치하는 것이 허용되지 않기 때문

에 해당 악성앱이 설치되지 않는다. 만약 Apple의 iOS
에서도 사이드로딩 방식으로 앱을 설치하는 것이 허용

된다면, 6장에서 기술한 범죄의 타겟이 급격히 늘어나

게 된다. 특히 이러한 범죄들은 스마트폰이 생활의 필

수품이 됨에 따라 최근 몇년간 전국민, 특히 사회적으
로 보호받아야 할 노인층과 청소년 층을 대상으로 심

각한 사회문제를 야기시키는 사이버 범죄의 주류를 이

루고 있다. 지난해 말 "N번방 방지법"의 제정 이후에
도 몸캠피싱 악성 앱의 사이드로딩으로 인한 제2의 N
번방 사건이 일어났다는 사실은 사이버 범죄를 방지하

기 위해서는 법 제정이나 범죄 검거 등의 사후적 조치

와 함께 사이드로딩 방지 등의 기술적 조치가 반드시

3) 스탯카운터는 인터넷 트래픽을 기반으로 운영체제(OS)의 점
유율을 측정하는 업체다.

뒷바침되어야 한다.
(3) 패치 및 최신화 어려움: 사이드로딩 방식이 허

용되고 제3의 앱마켓이 가능해지면, iOS 사용자들은
여러 마켓에서 앱을 다운로드하고 이를 설치할 수 있

게 된다. 하지만, 다양한 마켓에서 앱을 다운로드 받게
되면, 해당 앱에 대한 최신 버전 유지가 어려워진다는
문제점이 존재한다. 앱에 대한 패치 및 최신버전 유지

관점에서는 단일화된 앱 마켓 환경이 매우 유리하다. 
게다가, Apple의 App Store와 같이 앱 등록 전 심사단
계를 거쳐 보안취약점 존재 유무나 사용자의 개인정보

침해 여부를 앱 배포이전에 식별할 수 있게 된다. 앱
배포 이후, 특정 앱에서 심각한 보안취약점이 발견되
었다고 하면 Apple과 같이 단일 앱마켓 환경에서는 이
에 대한 패치를 즉각적으로 진행할 수 있으며 패치가

어려운 경우에는 앱을 즉각적으로 삭제하는 것 까지

가능하다. 하지만, 다양한 앱마켓이 존재하는 안드로

이드 경우에는 해당 보안취약점에 대하여 모든 앱마켓

이 각각 대응해야 하기 때문에 더 많은 시간이 소요되

고 이는 해당 앱이 설치되어 있는 스마트폰의 해킹 가

능성을 높이게 된다. 6.3.2에서 기술한 바와 같이, 플
릭스온라인 악성앱의 경우 Google의 공식 앱마켓이

Play Store에서는 삭제되었지만 18개월이 지난 현재에
도 제3의 엡마켓에서는 여전히 다운로드 받을 수 있

다. 따라서, Apple의 iOS에서 사이드로딩과 제3의 앱
마켓이 허용 된다면 앱 배포이후에 계속해서 발견되고

있는 보안취약점에 대하여 효과적으로 대응하기 어려

워지게 되고, 스마트폰이 악의적인 해커에 노출될 가
능성이 높아질 것이라 예상된다.

Apple은 제3의 앱마켓 및 사이드로딩을 금지하는

정책을 통해 안드로이드 환경에 비해 높은 보안성과

안전한 앱스토어 생태계를 구축하고 있다. 만약 Apple
이 사이드로딩을 허용하면 iOS 생태계는 기존 안드로
이드 환경이 가지고 있는 다양한 부작용들에 노출될

것으로 예상된다. 특히, 사이버 보안 관점에서는 제3의
앱마켓의 관리 부실로 인한 악성코드의 유통, 사용자
의 알권리 침해, Apple 기기의 보안성 약화가 예상된
다. 현재 Apple의 정책이 iOS 앱 생태계의 높은 보안

성과 안전성을 유지시키고 있는 만큼 제3의 앱마켓 및
사이드로딩 허용에 대해 보다 신중한 접근이 필요하다.
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